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Politechnika Poznanska Europejski System Transferu Punktow
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KARTA OPISU MODULU KSZTALCENIA

Nazwa modutu/przedmiotu Kod

Karty elektroniczne i systemy automatycznej identyfikacji 1010515331010500119
Kierunek studiow Profil ksztatcenia Rok / Semestr

(ogdlnoakademicki, praktyczny)

Informatyka ogolnoakademicki 2/3

Sciezka obieralno$ci/specjalnosé Przedmiot oferowany w jezyku: | Kurs (obligatoryjny/obieralny)
Aplikacje mobilne i wbudowane dla polski obieralny
Stopien studiow: Forma studiow (stacjonarna/niestacjonarna)
Il stopien niestacjonarna
Godziny Liczba punktow
Wyktady: 12 Cwiczenia: -  Laboratoria: 20  Projekty/seminaria: - 3
Status przedmiotu w programie studiéw (podstawowy, kierunkowy, inny) (ogdlnouczelniany, z innego kierunku)
kierunkowy z danego kierunku
Obszar(y) ksztatcenia i dziedzina(y) nauki i sztuki Podziat ECTS (liczba i %)
nauki techniczne 3 100%
nauki techniczne 3 100%

Odpowiedzialny za przedmiot / wykladowca: Odpowiedzialny za przedmiot / wykladowca:

dr hab. inz. Marek Mika mgr inz. Marek Gostawski

email: Marek.Mika@cs.put.poznan.pl email: Marek.Goslawski@put.poznan.pl

tel. 616653024 tel. 61 665 3680

Wydziat Informatyki Politechnika Poznanska, Dziat Rozwoju Oprogramowania
ul. Piotrowo 3 60-965 Poznan pl. Marii Sktodowskiej-Curie 5, 60-965 Poznan

Wymagania wstepne w zakresie wiedzy, umiejetnosci, kompetencji spotecznych:

Student rozpoczynajgcy ten przedmiot powinien posiada¢ podstawowg wiedze z elektroniki,

1 Wiedza: systemow operacyjnych i kryptografii
L . . | Student powinien posiada¢ umiejetnos¢ rozwigzywania podstawowych probleméw z zakresu
2 Umiejetnosci: | projektowania aplikacji umiejetnosé programowania w jezykach wysokiego poziomu oraz
umiejetnos¢ pozyskiwania informacji ze wskazanych Zrédet.
3 Kompeten cje Student powinien rozumieé¢ konieczno$¢ poszerzania swoich kompetencji. Ponadto t musi
spoteczne prezentowac takie postawy jak uczciwos$é, odpowiedzialno$¢, wytrwatose, ciekawose

poznawcza, kreatywnos¢, kultura osobista, szacunek dla innych ludzi.

Cel przedmiotu:

1. Przekazanie studentom podstawowej wiedzy dotyczacej kart elektronicznych i systeméw automatycznej identyfikacji
stosowanych w logistyce, a takze stuzgcych do identyfikacji obiektéw w Internecie Przedmiotéw, w zakresie standardéw,
zastosowan, projektowania systemow je wykorzystujgcych i programowania

2. Rozwijanie u studentéw umiejetnosci projektowania i programowania systemdw korzystajgcych z kart elektronicznych i
technologii zwigzanych z automatyczna identyfikacja

Efekty ksztatcenia i odniesienie do kierunkowych efektéw ksztalcenia

Wiedza:

1. ma uporzgdkowang, podbudowang teoretycznie wiedze ogdlng w zakresie budowy, zasad dziatania, programowania i
zastosowan kart elektronicznych i urzgdzen opartych na technologiach RFID, NFC, standardach kodoéw kreskowych -
[K2st_W2]

2. ma zaawansowang wiedze szczegotowg dotyczaca: konstrukcji czytnikow i znacznikéw RFID, kart elektronicznych,
protokotdw transmisji stosowanych w kartach elektronicznych, systeméw operacyjnych kart elektronicznych, komunikacja
karty lub znacznika z czytnikiem, programowania oraz zastosowan kart elektronicznych, systemu G - [K2st_W3]

3. ma wiedze o trendach rozwojowych i najistotniejszych nowych osiggnieciach dotyczacych kart elektronicznych oraz
systemoéw automatycznej identyfikacji obiektéw w Internecie Przedmiotéw - [K2st_W4]

4. zna zaawansowane metody, techniki i narzedzia stosowane przy rozwigzywaniu ztozonych zadan inzynierskich zwigzanych
z programowaniem kart elektronicznych i systemach automatycznej identyfikacji obiektéw, a takze prowadzenia prac
badawczych w tym obsza - [K2st_W6]

Umiejetnosci:
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1. potrafi pozyskiwac¢ informacje z literatury, norm i standardéw oraz innych zrédet (w jezyku polskim i angielskim),
integrowac je, dokonywac ich interpretaciji i krytycznej oceny, wycigga¢ wnioski oraz formutowac i wyczerpujgco uzasadniac
opinie - [K2st_U1]

2. potrafi oceni¢ przydatnosc¢ i mozliwos¢ wykorzystania nowych osiggnie¢ (metod i narzedzi) oraz nowych produktow
informatycznych stosowanych w obszarze kart elektronicznych i systemoéw automatycznej identyfikacji - [K2st_U6]

3. potrafi dokona¢ krytycznej analizy istniejgcego oprogramowania kart elektronicznych i potrafi zaproponowac jego
usprawnien - [K2st_U8]

4. potrafi oceni¢ przydatnos¢ metod i narzedzi stuzgcych do rozwigzania zadania inzynierskiego, polegajgcego na
zaprojektowaniu z zaimplementowaniu pewnego oprogramowania dla karty elektronicznej, uwzgledniajgc mozliwosci i
ograniczenia systemow korzystajacych z kart elektronicznych - [K2st_U9]

5. potrafi ? zgodnie z zadang specyfikacjg, uwzgledniajgca aspekty pozatechniczne ? zaprojektowa¢ oprogramowanie dla
karty elektronicznej lub wybranego sysemu automatycznej identyfikacji i zrealizowac ten projekt ? co najmniej w czesci ?
uzywajgc wtasciwych metod, technik i narzedzi - [K2st_U11]

6. potrafi okresli¢ kierunki dalszego uczenia si¢ i zrealizowa¢ proces samoksztatcenia w zakresie zagadnien objetych
tematykg przedmiotu - [K2st_U15]

Kompetencje spoteczne:

1. rozumie, ze w informatyce wiedza i umiejetnosci bardzo szybko stajg sie przestarzate - [K2st_K1]

2. rozumie znaczenie wykorzystywania najnowszej wiedzy z zakresu informatyki w rozwigzywaniu probleméw badawczych i
praktycznych z zakresu kart elektronicznych i systeméw automatycznej identyfikacji - [K2st_K2]

3. rozumie znaczenie dziatalno$ci popularyzatorskiej dotyczgcej najnowszych osiggnieé z zakresu informatyki w tym tych
dotyczgcych zastosowan systeméw automatycznej identyfikacji w Internecie Przedmiotéow - [K2st_K3]

4. ma swiadomos¢ potrzeby rozwijania dorobku zawodowego oraz przestrzegania zasad etyki zawodow - [K2st K4]

Sposoby sprawdzenia efektow ksztatcenia

Efekty ksztatcenia przedstawione wyzej weryfikowane sg w nastepujacy sposaéb:
Ocena formujaca:
a)w zakresie wyktadow:
- na podstawie odpowiedzi na pytania dotyczgce materiatu oméwionego na poprzednich wyktadach;
b) w zakresie laboratorium:
- na podstawie oceny biezgcego postepu realizacji zadan,

Ocena podsumowujgca:
a) w zakresie wyktadéw weryfikowanie zatozonych efektdw ksztatcenia realizowane jest przez:

ocene wiedzy i umiejetnosci wykazanych na kolokwium pisemnym w formie testu. Test moze skfadac¢ sie z 20 do 50 pytan
otwartych jak i zamknietych. W przypadku pytan zamknietych jest to test wielokrotnego wyboru. Punktacja poszczegdinych
pytan podana jest bedzie w tresci pytania. Na oceng 3,0 nalezy zdoby¢ co najmniej 50% punktéw. Oceng 3,5 mozna
otrzymac za co najmniej 60% punktéw, 4,0 za co najmniej 70% punktéw itd.)

b) w zakresie laboratoriow weryfikowanie zatozonych efektéw ksztatcenia realizowane jest przez:

? ocenianie zadan wykonywanych w ramach kolejnych zaje¢, za kazde poprawnie wykonane zadanie mozna otrzymac¢
maksymalnie 1 punkt, na podstawie liczby zdobytych punktéw wystawiana jest ocena czastkowa

? test koncowy obejmujacy zagadnienia przeéwiczone w ramach zaje¢ laboratoryjnych, test sktada sie z losowo wybranych
pytan dotyczacych kazdego z tematéw éwiczen, za kazdg poprawng odpowiedz mozna otrzymacé 1 punkt, na podstawie liczby
zdobytych punktéw wystawiana jest druga ocena czgstkowa

? wykonanie i obrona projektu ? trzecia ocena czgstkowa
? ocena koncowa wystawiana jest na podstawie trzech ocen czastkowych

Uzyskiwanie punktow dodatkowych za aktywnos$¢ podczas zajec, a szczegdlnie za:

? oméwienia dodatkowych aspektéw zagadnienia,

? efektywno$¢ zastosowania zdobytej wiedzy podczas rozwigzywania zadanego problemu,

? umiejetnos$¢ wspdipracy w ramach zespotu praktycznie realizujgcego zadanie szczegétowe w laboratorium,

? uwagi zwigzane z udoskonaleniem materiatéw dydaktycznych,

? wskazywanie trudnosci percepcyjnych studentéw umozliwiajgce biezgce doskonalenia procesu dydaktycznego.

Tresci programowe

Program wyktadu obejmuje nastepujace zagadnienia:

Rola i znaczenie systeméw identyfikacji stosowanych w obiektach Internetu Przedmiotéw. System GS1 ? rola standardu,
identyfikacja réznych typéw obiektéw, zastosowania. Kody kreskowe: zasada dziatania, parametry kodéw kreskowych, typy
kodow kreskowych, drukowanie i weryfikacja jakosci, odczyt kodéw kreskowych. RFID ? zasada dziatania, kategorie
znacznikdéw, zapis i odczyt. EPC ? standard, zasady, korzysci z zastosowania. GSDN, czyli globalna synchronizacja danych.
Geneza kart elektronicznych. Przeglad podstawowych zastosowan KE. Rola standaryzacji. Rodzaje kart (wypukte, z paskiem
magnetycznym, pamieciowe stykowe i bezstykowe, procesorowe stykowe i bezstykowe, wielomegabajtowe, optyczne). Cechy
fizyczne KE (formaty, styki, materiaty, cechy zabezpieczajgce, moduty z chipem). Cechy elektryczne KE (styki, napiecie i prad
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zasilania, zegar, transmisja danych, sekwencje aktywujgce i dezaktywujgce). Mikrokontrolery KE (technologie
pétprzewodnikowe, typy procesoréw, typy pamieci, moduty komunikacyjne, zegar i inne moduty). Struktury danych.
Kodowanie danych alfanumerycznych. Notacja SDL. KE jako automat skonczony. Kody wykrywajace i korygujgce btedy.
Kompresja danych. Kryptologia (symetryczne algorytmy szyfrujgce: DES, AES, IDEA, COMP128, Milanage; asymetryczne
algorytmy szyfrujgce: RSA, DSS, algorytm krzywych eliptycznych; wielokrotne szyfrowanie; wyréwnywanie danych;
uwierzytelnianie komunikatéw i kryptograficzna suma kontrolna), funkcje haszujgce, generowanie i testowanie liczb losowych,
uwierzytelnianie kart i czytnikdw (jednostronne symetryczne, dwustronne symetryczne, statyczne asynchroniczne,
dynamiczne asynchroniczne), podpisy cyfrowe, certyfikaty, zarzgdzanie kluczami, uwierzytelnianie oséb. Komunikacja z kartg
(komunikaty: ATR, PPS, APDU). Bezpieczna transmisja danych pomigdzy kartg a czytnikiem. Kanaty i protokoty logiczne.
taczenie terminali z systemami wyzszego poziomu. Transmisja danych dla kart stykowych (warstwa transportowa, protokoty
kart pamieci, protokoty transmisyjne T=0 i T=1, protokoty USB, MMC i SWP). Transmisja danych dla kart bezstykowych
(sprzezenia indukcyjne i pojemnosciowe, transfer zasilania, transfer danych, NFC, karty bezstykowe bliskiego i dalekiego
zasiegu, karty zblizeniowe). Programowanie KE (polecenia: plikowe, odczytu i zapisu, wyszukiwania, uwierzytelniania osob i
urzadzen, kryptograficzne, zarzadzania plikami i aplikacjami, kompletujgce, testowania sprzetu, bazodanowe, transmisji
danych). Polecenia zwigzane z zastosowaniem karty (dla portmonetek elektronicznych, dla kart kredytowych i debetowych).
Zarzgdzane plikami karty elektronicznej (struktura pliku, cykl zycia pliku, typy plikow, nazwy plikow, wybor pliku, struktura pliku
EF, warunki dostepu, atrybuty). Systemy operacyjne KE (podstawowe zatozenia i funkcje, przetwarzanie polecen, zasady
projektowania i implementacji, kompletowanie karty, organizacja i zarzgdzanie pamiecia, zarzadzanie plikami, dostep do
zasobow, operacje atomowe, wielozadaniowos¢, wydajnos¢, zarzadzanie aplikacjami, kody narodowe). Typy systemow
operacyjnych KE: JavaCard, Multos, BasicCard, Linux, Small-OS. Produkcja i zapewnienie jakosci kart elektronicznych.
Bezpieczenstwo kart elektronicznych (typy atakéw, historia atakéw, ataki i obrona w trakcie projektowania, produkgiji i
uzytkowania). Czytniki kart elektronicznych (cechy fizyczne i elektryczne, interfejs uzytkownika, interfejs aplikacji,
bezpieczenstwo). Zastosowania KE w: systemach ptatnosci, systemach telekomunikacyjnych, systemach stuzby zdrowia,
systemach transportu, identyfikacji, paszportach, w zabezpieczeniach IT. Projektowanie aplikacji.

Zajecia laboratoryjne prowadzone sg w formie 2-godzinnych éwiczen, odbywajacych sie w laboratorium. Cwiczenia
podzielone sg na dwie czesci. W pierwszej studenci wykonujg kolejne éwiczenia praktyczne zapoznajgc sie z roznymi
technologiami. Czgs¢ ta konczy sie testem sprawdzajgcym zdobytg wiedze. Druga czes$¢ zwigzana jest z realizacjg projektu
praktycznego lub teoretycznego. Program laboratorium obejmuje nastepujace zagadnienia:

Obstuga nastepujacych typow kart elektronicznych: JavaCard, SIM, BasicCard, .NET oraz legitymacja studencka.
Szyfrowanie. Obstuge i przechowywanie na karcie kluczy szyfrujgcych i podpisu cyfrowego. Jezyki i techniki programowania
kart elektronicznych. Zastosowania kart elektronicznych. Obstuge kodéw kreskowych: kodowanie, wydruk, odczyt.
Technologia RFID odczyt i zapis znacznikéw RFID. Cwiczenia z zakresu technologii NFC.

Metody dydaktyczne:
1. wyktad: prezentacja multimedialna.
2. éwiczenia laboratoryjne: rozwigzywanie zadan, éwiczenia praktyczne, zadania o charakterze projektowym

Literatura podstawowa:
1. E. Hatas (red.): Kody kreskowe i inne globalne standardy w biznesie. Instytut Logistyki | Magazynowania 2012.
2. B. Gtadysz, M. Grabia, K. Santarek: RFID od koncepcji do wdrozenia : polska perspektywa, PWN, 2017..

3. K. Mayes, K. Markantonakis (red.), Smart cards, tokens, security and applications (wyd. 2), Springer, 2017
(https://link.springer.com/content/pdf/10.1007%2F978-3-319-50500-8.pdf)

4. M. Kubas, M. Molski: Karta elektroniczna : bezpieczny nos?nik informacji, Mikom, 2002
5. W. Rankl, W. Effing: Smart card handbook (wyd. 4), Wiley, 2010

6. U. Hansmann, M. S. Nicklous, T. Schack, A. Schneider, F. Seliger: Smart Card Application Development Using Java (wyd.
2), Springer 2012. (https://link.springer.com/book/10.1007%2F978-3-642-55969-3)

7. S. A. Ahson, M llyas: Near Field Communications Handbook, Taylor & Francis, 2016
(http://library.put.poznan.pl/do/access?TandFbooks9781420088151)

8. www.smartcardbasics.com

Literatura uzupetniajaca:

1. S. Mangard, E. Oswald, T. Popp: Power analysis attacks: Revealing the secrets of smart cards, Springer, 2007
(https://link.springer.com/content/pdf/10.1007%2F978-0-387-38162-6.pdf)

2. Kody kreskowe: rodzaje, standardy, sprzet, zastosowania (wyd. 2). Instytut logistyki i magazynowania, 2000
3. K. Finkenzeller: RFID Handbook, (wyd. 3), Wiley, 2010
4. W. Wieczerzycki (red.) E-Logistyka.. Polskie Wydawnictwo Ekonomiczne, 2012

Bilans naktadu pracy przecietnego studenta

Czynnos¢é Czas (godz.)
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1. udziat w zajeciach laboratoryjnych:

2. przygotowanie do ¢wiczen laboratoryjnych:

3. realizacja projektu koncowego (napisanie programu, uruchomienie, weryfikacja, testowanie
wydajnosci)

4. udziat w wyktadach

5. zapoznanie sie ze wskazang literaturg / materiatami dydaktycznymi (10 stron tekstu naukowego = 1
godz.), ok. 50 stron

6. przygotowanie do zaliczenia wyktadow i udziat w kolokwium zaliczeniowym.
7. przygotowanie sie do testu zaliczeniowego z laboratorium
8. udziat w konsultacjach

Obciazenie praca studenta

forma aktywnosci godzin ECTS
taczny naktad pracy 75
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 35
Zajecia o charakterze praktycznym 45
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